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هندسة موثوقية المواقع SRE وقابلية الرصد: أهداف مستوى الخدمة وميزانية الأخطاء وإدارة الحوادث

مقدمة:

تخذل خدمات البرمجيات الإنتاجية مستخدميها بطرق لا تكشفها لوحات المتابعة: تنبيهات تصدر من الضجيج، وإصدارات تعطل عمليات

الدفع، وخلاف دائم حول ما إذا كانت الخدمة موثوقة بما يكفي لتسريع الإطلاق. تضع هندسة موثوقية المواقع SRE أهدافا

مقيسة مكان الآراء، فتحدد الفرق مؤشرات وأهداف مستوى الخدمة وتستهلك ميزانية الأخطاء بوعي وتقلص العمل اليدوي

المتكرر. تدرب هذه الدورة من كور كونسبت المهندسين على تجهيز الخدمات بالمقاييس والسجلات والتتبعات، والتنبيه على الأعراض

التي يلمسها المستخدم، وإدارة الحوادث ومراجعات ما بعد الحادث دون لوم، وإطلاق التغييرات بأمان. ويعد المشاركون خطة

موثوقية خدمة لخدمة يشغلونها.

أهداف الدورة:

تحديد مؤشرات مستوى الخدمة SLI وأهداف مستوى الخدمة SLO لخدمة يستخدمها العملاء وكتابة سياسة ميزانية•

أخطاء تحكم قرارات الإصدار

تجهيز خدمة بالمقاييس والسجلات والتتبعات باستخدام OpenTelemetry واستعلامها لتفسير السلوك غير الطبيعي•

تصميم تنبيهات مبنية على الأعراض ومعدل استهلاك ميزانية الأخطاء وتنظيم مناوبات استدعاء قابلة للاستمرار•

قيادة حادث إنتاجي بأدوار محددة وكتابة مراجعة ما بعد الحادث دون لوم مع متابعة إجراءاتها•

قياس العمل اليدوي المتكرر واختيار ممارسات الأتمتة وتخطيط السعة والإصدارات التجريبية التي تخفض مخاطر الموثوقية•

إعداد خطة موثوقية الخدمة جاهزة للمراجعة من قادة الهندسة والمنتج•

الفئة المستهدفة:

مهندسو DevOps الذين يبنون خطوط النشر ويصونون بيئات الإنتاج•

مهندسو المنصات الذين يوفرون البنية التحتية والأدوات وخدمات التشغيل المشتركة لفرق المنتجات•

مهندسو العمليات والبنية التحتية الذين يراقبون الخدمات ويستجيبون للانقطاعات•

مهندسو البرمجيات الذين يتولون مناوبات الاستدعاء للخدمات التي يطورونها•

قادة الفرق التقنية الذين ينسقون الإصدارات والتعامل مع الحوادث في مجال منتج محدد•



محاور الدورة:

اليوم 1: مبادئ SRE وخط الأساس لموثوقية الخدمة

•DevOpsو SRE ومسؤولياتها والعلاقة بين SRE نشأة

تقبل المخاطر: أهداف الإتاحة وتكلفة كل تسعة إضافية•

تعريف العمل اليدوي المتكرر وجرد الأعمال التشغيلية لفريق الخدمة•

مبادئ البساطة في أنظمة الإنتاج وإدارة التغييرات•

تقييم خط الأساس لموثوقية خدمة من خدمات المشاركين•

اليوم 2: مؤشرات وأهداف مستوى الخدمة وميزانية الأخطاء وإشارات الرصد

اختيار مؤشرات SLI حسب نوع الخدمة: خدمات الطلبات وخطوط معالجة البيانات والتخزين•

هيكل وثيقة SLO وتحديد الأهداف من البيانات التاريخية•

سياسة ميزانية الأخطاء: تجميد الإصدارات والاستثناءات والتصعيد•

إشارات OpenTelemetry إطار بيانات القياس المفتوح: التتبعات والمقاييس والسجلات بسياق مشترك•

مراقبة الأنظمة الموزعة: تصميم لوحة الإشارات الذهبية الأربع•

اليوم 3: التجهيز بالقياس والتنبيه وممارسة مناوبات الاستدعاء

•Collector وإعداد خط معالجة المجمع OpenTelemetry مختبر: تجهيز الخدمة باستخدام

مختبر: تحليل التتبع الموزع لتحديد موضع التأخير في مسار الطلب•

التنبيه على أهداف SLO بقواعد معدل الاستهلاك متعددة النوافذ الزمنية•

تصميم جدول مناوبات الاستدعاء ومذكرات التسليم ومراجعة عبء التنبيهات•

أدوار قيادة الحادث ومستويات الخطورة وقنوات التواصل•

اليوم 4: مراجعات ما بعد الحادث والسعة والإصدارات واختبار المرونة

نموذج مراجعة ما بعد الحادث دون لوم وإعادة بناء الخط الزمني ومتابعة الإجراءات•

تخطيط السعة بتوقعات الطلب ونتائج اختبارات الحمل•

التعامل مع الحمل الزائد: تخفيف الحمل وإعادة المحاولة مع التراجع التدريجي والتدهور المضبوط•

الإصدارات التجريبية المحدودة والنشر التدريجي مع التراجع الآلي•

تجارب هندسة الفوضى وفحوص السلامة في منصات تنسيق الحاويات•



اليوم 5: سيناريوهات المختبر وخطة موثوقية الخدمة

سيناريو مختبر: تراجع زمن الاستجابة من التنبيه حتى السبب الجذري•

سيناريو مختبر: إصدار تجريبي فاشل وقرار ميزانية الأخطاء•

نموذج ارتباط SRE وخيارات دورة حياة الفريق في المنظمة•

صياغة خطة موثوقية الخدمة: وثيقة SLO والتنبيهات وأدلة التشغيل•

مراجعة الأقران لخطة موثوقية الخدمة وعرضها•

المهارات التي ستكتسبها:

تصميم أهداف مستوى الخدمة•

إدارة ميزانية الأخطاء•

التجهيز ببيانات القياس•

تحليل التتبع الموزع•

التنبيه بمعدل الاستهلاك•

قيادة الحوادث•

خفض العمل اليدوي المتكرر•

تخطيط السعة•

لماذا تحضر هذه الدورة:

العودة بخطة موثوقية خدمة تضم وثيقة SLO وسياسة ميزانية أخطاء وقواعد تنبيه ونموذج مراجعة ما بعد الحادث لخدمة•

تشغلها

تقليل التنبيهات المزعجة باستبدال تنبيهات العتبات بتنبيهات مرتبطة بالموثوقية التي يلمسها المستخدم•

اكتساب خبرة عملية في تجهيز الخدمة وتتبعها وتشخيص أعطالها داخل بيئة مختبر•

مقارنة ممارسات الاستدعاء والإصدار والحوادث مع مهندسين من قطاعات ومنظمات أخرى•

الخاتمة:

لا تأتي موثوقية الخدمات من الجهود الفردية الطارئة، بل من أهداف متفق عليها وبيانات قياس مفيدة واستجابة منضبطة. تنتقل

الدورة من مبادئ SRE وخط الأساس للموثوقية، مرورا بمؤشرات وأهداف مستوى الخدمة وميزانية الأخطاء وإشارات الرصد، إلى

التجهيز العملي بالقياس والتنبيه بمعدل الاستهلاك ومناوبات الاستدعاء، ثم مراجعات ما بعد الحادث والسعة والحمل الزائد

والإصدارات التجريبية وتجارب الفوضى. ويخرج المشاركون في اليوم الأخير بخطة موثوقية خدمة تمنح كل فريق أهدافا مقيسة

وإجراءات قابلة للتكرار لتشغيل خدماته الإنتاجية.


